MINISTERIO DA CIDADANIA
DEPARTAMENTO DO CADASTRO UNICO

Instrugdo Operacional N° 2/2019 - SAGI

Brasilia-DF, 03 de dezembro de 2019.

Estabelece procedimentos para identificacdo e tratamento de cadastros atingidos por fraudes cibernéticas no Sistema de Cadastro Unico.

1. INTRODUGCAO

1.1. O Ministério da Cidadania (MC) e a Caixa Econdmica Federal (CAIXA) realizam diversos monitoramentos e aprimoramentos relativos a seguranga do Sistema de
Cadastro Unico com o objetivo de identificar e inibir a ocorréncia de fraudes cibernéticas conduzidas, em sua maioria, por quadrilhas especializadas, e que possam levar a
concessdo ou @ manutengdo indevida de beneficios sociais.

1.2. Em muitos casos, eventuais ataques de fraudadores (hackers) ao Sistema de Cadastro Unico sdo identificados pelos operadores municipais e trazidos ao
conhecimento do Governo Federal. Trata-se de registros que foram criados ou adulterados por fraudadores sem conhecimento das familias ou das equipes municipais e em
prejuizo destas. Nesses casos, as inclusdes e/ou alteracdes cadastrais efetuadas no Sistema de Cadastro Unico para algumas pessoas ou familias ndo foram efetivamente
realizadas pelos operadores e entrevistadores vinculados as gestdes municipais, e ndo possuem amparo em documentagdo assinada pelos Responsdveis Familiares.

1.3. Hoje, quando identificados, esses casos sdo avaliados pela CAIXA para apurar se ocorreu fraude cibernética e encaminhados para a Policia Federal para identificagdo
e responsabilizacdo dos criminosos. Apenas ao final dessa apuragdo, os registros fraudados sdo excluidos do Sistema de Cadastro Unico pela CAIXA sob demanda do Ministério da
Cidadania.

1.4. Ressalta-se que os casos de fraude cibernética ndo se confundem com as agGes de Averiguagdo Cadastral ou de Fiscalizagdo do Programa Bolsa Familia, pois ndo ha
participacdo das familias nem de agentes publicos.

1.5. Dessa forma, a presente Instrugdo Operacional tem como objetivo estabelecer procedimentos a serem adotados pelos Municipios e pelo Distrito Federal sempre
que ocorrer algum caso de suspeita de fraude cibernética no Sistema de Cadastro Unico.

2. PROCEDIMENTOS DAS GESTOES MUNICIPAIS

2.0.1. A gestdo municipal do Cadastro Unico pode identificar que foram realizadas operagdes suspeitas de fraude cibernética no Sistema de Cadastro Unico a partir de

varias formas, dentre elas:

e Reclamagdo de uma ou mais familias que identificaram informagdes incorretas em seu cadastro, principalmente de composigdo familiar, local de domicilio e renda;
 Identificacdo de cadastros atipicos em consulta & base de dados ou ao Sistema de Cadastro Unico;

e Reclamagéo dos operadores do Cadastro Unico de recebimento de e-mails suspeitos solicitando recadastramento de senhas e dados necessarios para acesso ao Sistema de
Cadastro Unico;

 Identificagdo de operadores e entrevistadores estranhos a gestdo municipal a partir de consulta aos relatérios disponiveis no Sistema de Cadastro Unico, Cecad e outros;
o Identificagdo de quantitativo atipico de operagdes feitas por operadores e entrevistadores a partir de consulta aos relatdrios disponiveis no Sistema de Cadastro Unico,
Cecad e outros, notadamente em periodos fora do horario de expediente de trabalho da gestdo municipal.
2.1. VERIFICACAO DOCUMENTAL

2.1.1. Diante da suspeita de ocorréncia de fraude cibernética, a primeira a¢do da gestdo municipal é identificar em seus arquivos os registros documentais dos cadastros
afetados. Deve-se localizar os formularios ou as folhas-resumo do Cadastro Unico assinados pelo Responsavel Familiar (RF).

2.1.2. Caso os documentos ndo sejam localizados e ndo exista justificativa para isso no municipio (por exemplo, os formularios e as folhas resumo foram perdidos em
algum incidente como incéndio ou alagamento ou ja foram descartados), o municipio pode fazer algumas verificagdes adicionais para auxiliar na constatacdo da ocorréncia de
fraude:

a) Verificar se o endereco da familia registrado no Sistema de Cadastro Unico possui localidade ou logradouro existentes no municipio. Por exemplo, a localidade
registrada é "Liberdade", porém o municipio ndo possui bairro com essa denominagdo;

b) Analisar a documentagdo e os dados pessoais registrados para os componentes da familia e identificar se existe alguma inconsisténcia. Por exemplo, mde com
idade incompativel em relagdo aos filhos cadastrados;

c) Verificar a data e o horario do cadastramento/alteracio cadastral para se identificar se ocorreram fora do periodo de funcionamento da gestdo. Por exemplo,
um cadastro efetuado em 25 de dezembro, quando o setor do Cadastro Unico estava de recesso; etc.

2.1.3. A inexisténcia de documentagdo assinada pela familia juntamente com a identificagdo de elementos como os citados acima auxiliardo o municipio a constatar a
ocorréncia de fraude cibernética.

2.1.4. Se localizados os formularios ou as folhas-resumo do Cadastro Unico, deve-se comparar as informagdes contidas nesses documentos com as informagdes
registradas no Sistema de Cadastro Unico. Essa comparagdo tem como objetivo principal verificar:

a) Se o RF da familia continua o mesmo ou se foi substituido ou excluido indevidamente;
b) Se a composigdo da familia € a mesma registrada no formulario ou se é diferente (como por exemplo se houve inclusdo ou exclusdo indevida de pessoas); e
c) Se o domicilio da familia permanece o mesmo que esta registrado no formulario da familia.

ATENGAO: E importante lembrar, durante essa verificagdo, que pessoas e familias podem ser transferidas regularmente, inclusive para outros municipios. Se houver divida quanto
a regularidade da transferéncia, o municipio pode conferir os formularios das familias de destino das pessoas transferidas ou pode entrar em contato com o municipio de destino
para se certificar de que as transferéncias foram realmente realizadas por aquela gestdo municipal.

2.2. VERIFICACAO JUNTO AOS OPERADORES

2.2.1. Se ndo forem encontrados os formularios ou folhas-resumo das familias ou se forem identificadas as diferengas citadas entre o documento assinado pela familia e
as informacdes constantes do Sistema de Cadastro Unico, a gestdo municipal deve realizar a segunda agdo que tem como foco verificar se o operador municipal reconhece ou
nao ter alterado o cadastro da familia.

2.2.2. Ao apurar se o operador realizou de fato o cadastramento ou alteragdo cadastral na familia afetada, o municipio devera verificar se:
2.2.3. O profissional agiu regularmente, ou seja, se cadastrou ou atualizou devidamente os dados da familia;
2.2.4. O operador ndo reconhece ter realizado essas operagGes e a gestdo municipal confirma essa informacdo, sendo provével a ocorréncia de uso indevido de login e

senha por terceiros; ou



2.2.5. O operador teve conduta indevida por erro ou ma-fé.

2.2.6. Caso seja constada conduta indevida do operador por ma-fé, a gestdo municipal devera instaurar sindicancia ou processo administrativo disciplinar e, caso tenha
havido pagamento indevido de beneficios do Programa Bolsa Familia, comunicar a Secretaria Nacional de Renda de Cidadania (Senarc), conforme dispde o art. 35, inciso Il, do
Decreto n2 5.209, de 2004. Além disso, se houver evidéncias de omissdo ou prestagdo de informaces inveridicas pela familia, o municipio deve atuar conforme prevé o art. 23 da
Portaria MDS n2 177, de 16 de junho de 2011, e, constatando ma fé por parte da familia, devera efetuar a exclusdo cadastral, conforme prevé o inciso Ill do art. 18.

2.2.7. Nas hipéteses em que o operador registrado no Sistema de Cadastro Unico ndo trabalhe na gestdo municipal, ndo reconhega as operagdes de inclusdo ou
alteragdo cadastral ou tenha se desligado da gestdo do Cadastro Unico, o0 municipio devera adotar de maneira imediata alguns procedimentos de seguranca da informacéo,
detalhados na segdo “4 - Procedimentos de Seguranga da Informagdo” desta Instrugdo Operacional.

2.2.8. Todas as constatagdes devem ser registradas em parecer elaborado por servidor vinculado a gestdo municipal (modelo sugestivo consta no Anexo | dessa Instrugdo
Operacional), contendo todas as informagdes sobre como a fraude foi identificada, quais os procedimentos de checagem realizados e identificando o tratamento a ser dado aos
registros fraudados, como serd explicado a seguir.

2.3. TRATAMENTO DOS REGISTROS FRAUDADOS
2.3.1. CORRECAO DOS REGISTROS ADULTERADOS
2.3.2. Tendo constatado que cadastros de familias do municipio foram alterados indevidamente em razdo de fraude cibernética, a gestdo municipal deve convocar as

familias para possibilitar a corregdo das informagdes. Para tanto, é necessario localizar a familia e realizar uma nova entrevista de atualizagdo cadastral com o Responsavel
Familiar.

2.3.3. Ao atualizar os dados da familia no Sistema de Cadastro Unico, se for necessario excluir uma pessoa que tenha sido incluida indevidamente na familia, o operador
deve selecionar a pessoa e clicar na opgdo “Exclusdo de pessoa”. O operador deve selecionar entre os “motivos para exclusdo da pessoa” a opgdo “Averiguagdo - Suspeita de
Fraude Identificada pelo Municipio”.

2.3.4. Também é necessario que a gestdo municipal elabore parecer com o relato sobre o caso e o procedimento adotado (modelo no Anexo 1) e preencher as
informacbes sobre o parecer no Sistema de Cadastro Unico: nimero do parecer, data de emiss3o e CPF do servidor publico que o elaborou. Depois, o operador deve clicar em
“Associar” para aparecer o nome do servidor e preencher a UF e o municipio. Apds preencher as informagdes, o operador deve clicar em “Confirmar” para excluir a pessoa,
conforme tela abaixo:

Exclusédo da Pessoa

Dados da Pessoa

1 I L]

Motivos para exclusédo da Pessoa
Falecimento da pessoa
Desligamento da pessoa daquela familia
Solicitagdo da pessoa
Decisdo judicial

O Averiguacdo - Suspeita de Fraude Identificada pelo Municipio

Nimero do Parecer: Data de Emissdo:
CPF do Servidor Piblico: Nome do Servidor Plblico:
PRECOCIAR Informe o CPF para consultar
UF: Municipio:
v v
'l.l.lllli"..' T
2.3.5. Apds a exclusdo de pessoa pelo motivo “Averiguagdo - Suspeita de Fraude Identificada pelo Municipio”, esta informacdo ficara registrada no Sistema de Cadastro

Unico conforme telas abaixo:



Visualizar Familia

Codigo familiar:_ - Historico da Familia

Data da inclusédo da familia: 03/12/2019 Estado cadastral da familia: EXCLUIDO - Conzultar Ocorréncias

Data de Atualizagdo: 03/12/2019 Migrado: MAQ - Consultar Enderego Remanescents
Cadastro vélido: MAD SE APLICA Cadastro atualizado: NAO SE APLICA - Trocar de Responsavel Familiar
Renda per capita: RS 0,00 Pendéncia: NAO

onsulta de Motivo de Exclusdo da Pessoa

Informagdes da Excluséo da Pessoa

RESPONSAVEL i i
|
MARIA 24 EAMILIAR EXCLUIDO  NAO SE APLICA

Motivo da Exclusdo Data da Exclusao CPF do Operador

»_Averiguacio - Suspeita de fraude - Identificada pelo Municipio 03/12/2019 ]

“Visualizar Familia

comgo tmiiar: [N Historico da Famits

Duats da incluséo da familia: 0V122019  Estado cadastral da famila: [X0LUDO - Consultar Ocorréncias

Duta de Atuakzaglos 0312 Migrado: NAD Consultar Enderego Remanescente
Cadastro vildo: NAD Cadantro stushzado: NAD SE APLICA Trocar de Responsdvel Famier
Renda per capita: RS 0,00 Pendéncia N0

Consuita de Motvo de Exclusio da Pessoa

Informagdes da Exclusbo da Pessoa

“m .

RE SPONSAVEL
FAMILIAR

[ v Averkuacho . Suspeita de fraude - Kentficada peko MURICIG 03122019 ]

EXCLUDD NO SE APLICA

Barecer ca Gentho Munstinsl do Cadastro Uneco;
Data de Eminsdoc 031 &

Mumero do Parecer: O

CPF do Servidor Pibiico: IR nome: I

ur: R Municip:

2.3.6. No processo de atualizagdo cadastral junto ao RF, o municipio também devera efetuar outras acdes que se fagam necessarias, como a inclusdo de pessoas, a
substituigdo de RF, caso esse tenha sido substituido ou excluido indevidamente, e a atualizagdo de todos os dados conforme a situagdo atual da familia.

2.4. EXCLUSAO DE CADASTROS DE FAMILIA INEXISTENTE

2.4.1. Tendo constatado que cadastros de familias inteiras foram incluidos indevidamente em razdo de fraude cibernética, ou seja, as familias sdo inexistentes, a gestdo
municipal devera excluir as familias no Sistema de Cadastro Unico. Para fazer isso, o operador deve localizar a familia no Sistema e clicar na aba “Excluir” no quadro “A¢Ses para
esta familia”. Ou podera acessar a funcionalidade “Gerir familia” e, em seguida, selecionar a agdo “Excluir familia”. Apés digitar o cédigo familiar, o operador deve selecionar entre
0s “Motivos para exclusdo da familia” a opgdo “Averiguagdo - Suspeita de Fraude Identificada pelo Municipio” e depois registrar os dados sobre o parecer elaborado. E necessario
que a gestdo elabore um parecer (modelo o Anexo |) e o operador preencha todas as informagdes sobre o parecer no Sistema de Cadastro Unico: nimero do parecer, data de
emissdo, CPF do servidor publico (depois clicar em “Associar” para aparecer o nome do servidor), UF e Municipio.

2.4.2. Apds a exclusdo de familia pelo motivo “Averiguagdo - Suspeita de Fraude Identificada pelo Municipio”, esta informagdo ficara registrada no Sistema de Cadastro
Unico conforme telas abaixo:



CADASTRO UNICO PARA PROGRAMAS SOCIAIS o I

DO GOVERNO FEDERAL Vook estd sutenticado na prefeitura de DUGUE DE CAXIAS
Ministério do Desenvolvimento Social
| suscamraiin [ cooasmanrasin | cmmeadiius ] saavuos ) s

> Cadastes Unico > Busear Familia

Visualizar Familia

Dados da Familia Agbes para esta Familia

cadigo tamitiar | N - Histérico da Familia

Data da inclusdo da familia: 14122013 Estado cadastral da familia: EXCLUIDO - Consultar Ocorréncias

Data de Atualizagio: V052018 Wigrade: NAD - Consultar Enderego Remanescents
Cadastro valido: SIM Cadastro atualizado: SIM - Trocar de Responsavel Familiar
Renda per capita: RS 10,00 Pendéncia: NAD

Consulta de Motivo de Exclusio da Familia

_ 0322018 = Awveriguagio - Suspeita de i_u.u:h Identificada pelo
Municipio

Data de Emissdo: 05052019
Himero do Parecer: 000000123

cer: I nome: NN

UF: RN Municipio: BREJINHO

Informagdes da Exclusdo das Pessoas da Familia

Estado
Home da Pessoa Cadastro Vilido
Cadastral

EXCLUIDO
_ _ SRR _
031272019 I
Parecer da Gestic Municipal do Cadastro Unico;
Data de Emissio: 05/05/2019
Himero do Parecer: 000000123
CPF do Servidor Piblico: I nome: I
UF: RN Municipio: BREJINHO

Estado
Nome da Pessoa Parentesco Cadastro Valido
Cadastral

CONJUGE QU
COMPANHEIRO{A)

__
As it fr: i il
> At e e - B 031212018 ——

EXCLUIDO

ATENCAO
O parecer elaborado pelo servidor vinculado a gestdo municipal deve ser arquivado juntamente com o formulario e demais documentos da familia por um periodo minimo de 5
(cinco) anos.

Todos os casos excluidos pelo motivo “Averiguacdo — Suspeita de Fraude” serdo analisados mensalmente pela CAIXA, a partir de extragdes mensais da base do Cadastro Unico,
para que os casos sejam encaminhados a Policia Federal para apuragdo da fraude e responsabilizagdo dos envolvidos.

3. PROCEDIMENTOS DA GESTAO FEDERAL

3.1. Além dos procedimentos acima descritos a serem realizados pelas gestdes municipais, a gestdo federal do Cadastro Unico, executada pelo Departamento do
Cadastro Unico do Ministério da Cidadania, também podera efetuar a exclusdo em lote de familias ou de pessoas pelo motivo “Averiguacio - Suspeita de Fraude”.

3.2. Essas exclusGes, a serem feitas pela CAIXA a pedido do Ministério da Cidadania, serdo excepcionais e poderdo ser usadas para tratamento de fraudes identificadas
pelo monitoramento sistematico realizado mensalmente pela CAIXA, de denuncias recebidas pela CAIXA e de fraudes realizadas diretamente no Cadastro NIS que refletirem no
Cadastro Unico.

3.3. Para casos suspeitos de fraudes identificados no processo de monitoramento sistematico ou recebidos via denuncia, a CAIXA poderd consultar os municipios
atingidos para obter mais informacg&es sobre os casos identificados. Se for confirmada pelo municipio a ocorréncia de fraude cibernética, ou caso o municipio ndo responda as
solicitagBes da CAIXA em até 15 dias, os cadastros serdo excluidos e os casos encaminhados para apuragdo da Policia Federal.

3.4. No caso de exclusdo por “Averiguagdo - Suspeita de Fraude” realizadas pelo Governo Federal, tanto para o cadastro de familia quanto para a exclusdo do cadastro
de pessoa, estas operacdes ficardo registradas no Sistema de Cadastro Unico com a informagao “Exclusdo realizada pelo sistema” no campo CPF do Operador.

e Exclusdo da familia:




Visualizar Familia

Dados da Familia Agdes para esta Familia
cédigo tamitiar: NG - Histérico da Familia

Data da inclusao da familia: 010472016 Estado cadastral da familia; EXCLUIDO

Duata de Atualizagio: 19/042018 Migrado: NAD
Cadastro valido: SIM Cadastro stuslizade: NAD SE APLICA
Renda per capita: RS 33,00 Pendéncia: NAD

'onsulta de Motivo de Exclusdo da Familia

Exclusao realizada pelo
081272018 sisiema Averiguagio - Suspeita de fraude

e Exclusdo da Pessoa:

VILMA

EXCLUIDO
Averiguagdo - Suspeita de fraude naM2/2018 Exclusao realizada pelo sistema
4. PROCEDIMENTOS DE SEGURANGA DA INFORMACAO

4.0.1. A existéncia de cadastros que tiveram inclusdes e/ou alterages ndo confirmadas pelo municipio pode ter relagdo com a utilizagdo de credenciais de acesso (logins,
e-mails e senhas) de usuarios do Sistema de Cadastro Unico obtidas de forma indevida.

4.0.2. Apesar de que algumas medidas importantes de seguranca foram implementadas no Sistema de Cadastro Unico, como o acesso com autenticagdo em duas etapas
em junho de 2018, é fundamental que a gestdo municipal do Cadastro Unico use as funcionalidades de controle de acesso do Sistema e adote medidas que impegam possiveis
fraudes e acessos indevidos as informagdes do Cadastro Unico.

4.1. Desconexdo de Perfil de Usuario

4.1.1. Caso seja identificado que ocorreram acessos ou manutengdes indevidas a partir do login de algum operador do municipio, a gestdo municipal devera realizar
imediatamente a desconexdo do perfil do usudrio. A desconexdo do perfil é o recurso que permite ao Usudrio Master retirar uma permissdo de acesso dada anteriormente a um
usudrio final. Essa opgdo também devera ser utilizada para o usuario final que esta afastado temporariamente e para aquele que foi destituido definitivamente de suas fungdes.
4.1.2. Para realizar a desconexdo do perfil de determinado usuario final, o Usuario Master devera acessar a funcionalidade “Administrar Usuarios”, conforme orientado a
seguir:

J4 conectado ao Sistema de Cadastro Unico, o Usudrio Master deverd selecionar a funcionalidade ADMINISTRAR USUARIOS e, em seguida, clicar na opgdo AQUI,
disponibilizada na aba PERMISSIONAMENTO:

m@ s

* Cadastro Unico > Administrar Usudics

Administrar Usuarios
PERMISSIONAMENTO.

O pen namento dos usuirios do Cadastro Unico sio efetuados pelo SISGR

Chque pgui para sbrir uma nova janels pars Scessar o sistema

Automaticamente o Usudario Master sera redirecionado para o SISGR, sistema onde é feita a atribui¢do de perfis para os operadores, no qual deverd selecionar o sistema
SIDUN - Cadastro Unico 7:

Manutengdo de Autorizagio
e B 0001-72
MUNICIPIO DE MAFRA

Selecione um Sistema w

SIDUN ClDJ\STFIO Uraco 7

e O Usudrio Master deverd entdo informar o nimero do NIS ou CPF do usuario final e clicar em “Buscar”:

Manutengio de Autarizagio

CNP. -~ | 83,102 509/0001-72
MUNICIPIO DE MAFRA

DUN - SIDUN-CADASTROUNICO 7 «

NS v
12345678910 I W

e Em seguida, o sistema exibird os perfis habilitados para o usuario, conforme tela abaixo:



Amtorizagio

Usuirio | Gestor | Rapasie

POUNNOOS  CONSULTA MURICRAL o 01010000 NNzPen

0o

POUNNOS MAN CADVARSOCKS. [9) [m] oympom | [inzpese | [oocaoo | 23ses | @ @
FOUNHOLS WAN CADTOVARMVES (9 ] ooo0 | [31nzmess | [oooato | (235959 | Q@ @
FOUNNOOS  GESTORUUNEPAL [ ] o0 | [3nzmess | [oocato | (23sess | Q@ @
POUNMOOT GEAR FAMLIL v O 01010001 IN2EEIe 000000 | 2H55:59 e @

¢ Para retirar o permissionamento de acesso do usuario final, o Usuario Master devera selecionar o(s) perfil(is) do usuario final que deseja excluir na coluna “Usuédrio” e clicar no

botio vermelho @'

Mansensas de hutoniacss

ATENGAO: O Usuario Master sé poderd excluir um perfil de cada vez. Por isso devera repetir o processo até remover completamente a permissdo de acesso do operador.

e Ap0s selecionar o botdo vermelho, o sistema exibira a mensagem de confirmagdo do processo de exclusdo do perfil, conforme tela abaixo:

1

4.2. RESTRICAO DE HORARIO DE USO

POUNSION CONSULTA MUNCRL ] O 01/02/0001 31129090 w0000 750 @ @
POUNBI AN CAD VAR S0TRS ] O 01 /000001 31129599 w000 7 @ @
FOUNBIOZS | MAN GAD TD VARIGVES =] ] 0170370001 H12/9999 w:00:00 | zsess | @ @
FOUNOSE OESTOR MUNCPAL [m} [m] 01,/03/0001 3112795990 000000
POUNGET CERFE FAMILIA =) [m] I /030001 | 31129599 0600000
—
POURBIO0E CORSULTA NACONAL O /0001 3129590 L0000
POUNIOOY | OESTOR HACONAL DS ] O 01/02/0001 /1279599 0:00:0
rounains GESTOR NAC CABA 0 0 01/01/0001 31/12/9599 w0000 20| @ @
POUINGT] | CONS MAOCAAMAS USUAR 1 I | | [T 329559 0z 00:0 23:99:58 Q Q

Essa funcionalidade permite que o Usudrio Master estabelega o periodo e o horario em que cada operador podera utilizar o Sistema de Cadastro Unico. Assim, o acesso ao
Sistema de Cadastro Unico por cada servidor devera ficar restrito ao horario em que ele realmente atua dentro da gestdo municipal do Cadastro Unico.

E imprescindivel que a prefeitura utilize essa funcionalidade para evitar que seus operadores acessem o Sistema fora do horario de expediente.

4.3. LISTAGEM DOS USUARIOS CADASTRADOS PELO MUNICIPIO

Essa funcionalidade permite que o Usuario Master visualize e faga o download do relatério de operadores cadastrados em seu municipio.

TOR MNMHA CONTA TROCAR MRFIL | SAN

CADASTRO UNICO PARA PROGRAMAS SOCIAIS o
DO GOVERNO FEDERAL
Ministério do Desenvolvimento Socka

T ey commein ¥ aarman sncurvos ¥ somaresraa veuios ¥ soseecsraas rarouss o

> Cadagrd Umico > Adminatrar Usuliios

Administrar Usuarios

PERMISSIONAMENTO

© parmeiieonsments 408 LIuEnos g0 Catsme Unco o eltusdon peio SISGR
Cique BRI PArE BB UM AOVE AN DINE BORILN O BsleTa

Lists dos usuirics do C.

Conforme a tela acima, ao clicar no segundo link, o Sistema automaticamente redirecionard o Usuario Master para o SISGR,. onde sera apresentada a relagdo de usudrios
municipais cadastrados em seu municipio, com os dados de identificagdo (nome e NIS) do operador, assim como o perfil que ele possui para acesso ao Sistema de Cadastro Unico.



O Usuario Master podera ainda extrair essa informagdo para salva-la em seu computador. Para isso, basta selecionar a opgdo “Gerar CSV”.

Coeaaita Mpirs go zenns .

s 0

o Moo

4.3.1. Sempre que necessario, o Usudrio Master deve inativar entrevistadores e/ou excluir operadores do Sistema que ndo trabalham mais na gestdo municipal, conforme
previsto na Politica de Controle de Acesso aos dados do Cadastro Unico.
4.3.2. E importante estar atento também para trabalhadores de outros setores do municipio que tém acesso ao Sistema de Cadastro Unico. O Usuario Master deve

verificar periodicamente se esse acesso deve ser mantido ou se devem ser feitas substitui¢des, e se o perfil concedido a esses profissionais estd adequado. Por exemplo, se
trabalhadores da Secretaria de Habitagdo Municipal, que trabalham com o Programa Minha Casa Minha Vida, devem somente consultar os dados das familias no Sistema de
Cadastro Unico, o perfil a ser concedido ndo deve permitir manutengdo dos registros.

4.4, MUDANCA DO USUARIO MASTER

4.4.1. 0O gestor do Cadastro Unico deve ficar atento aos profissionais designados como Usuério Master. Sempre que houver troca desse profissional, a gestdo deve solicitar
a CAIXA a exclusdo do Usudrio Master anterior e o cadastramento do novo profissional.

4.4.2. A mudanga de Usuario Master exige que a gestdo municipal encaminhe a seguinte documentagdo para a CAIXA:
- Ficha de Cadastramento de Usudrios Externos (FICUS-E) preenchida e assinada pelo Gestor do Cadastro Unico e pelo novo operador master;
- CPF e Documento de Identidade (RG) (apresentar originais ou encaminhar cépia autenticada) do usudrio a ser cadastrado e do Gestor; e
- Ficha de Cadastramento de Usuarios Externos (FICUS-E) preenchida e assinada pelo Gestor do Cadastro Unico solicitando a exclusdo do Usuério Master anterior;
4.4.3. A FICUS-E podem ser obtidas no site da CAIXA.
4.5. GESTAO MUNICIPAL DA SEGURANGA
4.5.1. Embora o acesso ao Sistema de Cadastro Unico seja realizado por meio da tecnologia de autenticagio em duas etapas, alguns habitos podem tornar o municipio

vulneravel a agBes indevidas de terceiros. Por isso, a gestdo municipal deve sempre adotar as seguintes medidas:

e N3o permitir que os operadores compartilhem o celular/tablet: caso um fraudador consiga acessar o aparelho compartilhado, poderé obter o cédigo autenticador de todos
0s usuarios vinculados ao equipamento e, com isso, fica mais facil realizar fraudes. O uso de um unico celular ou tablet por operador é a melhor forma de garantir mais
seguranca para todos no uso do Sistema de Cadastro Unico;

e Atualizar o sistema operacional do computador (Windows/Linux) e ter um software antivirus instalado e atualizado;

e N3o abrir e-mails desconhecidos ou que indiquem situagdes ndo usuais como cobrangas, multas de transito, boletos a pagar, indicagdo de nome SERASA/SPC, entre outros;
e N&o acessar redes sociais e sites desconhecidos no ambiente de trabalho, visto que muitos virus sdo disseminados por meio de links disponibilizados por esses canais;

e Manter o acesso restrito aos computadores do ambiente de trabalho apenas para a equipe que atue na gestdo do municipio;

e Sempre bloquear o computador ao se ausentar da maquina;

e Trocar periodicamente as senhas de acesso ao computador e aos sistemas — é importante lembrar que as senhas de acesso ao Sistema de Cadastro Unico sdo pessoais e
intransferiveis, portanto o usudrio nunca deverd compartilhar senhas com outros usuarios ou deixa-la colada no teclado/monitor ou em qualquer outro lugar visivel ou
disponivel aos demais usuarios ou a terceiros.

4.5.2. Ao detectar qualquer problema de acesso indevido ao Sistema de Cadastro Unico ou suspeita de roubo de senha, é recomendavel seguir os seguintes passos:

Formatar a maquina atingida;
Instalar e atualizar um antivirus;
Fazer a varredura nos arquivos existentes para verificagdo de existéncia de virus;

Realizar a troca das senhas de acesso;

hAEEI e

Registrar boletim de ocorréncia junto a policia.

E-mails falsos em nome do Ministério da Cidadania ou CAIXA

Foi constatado que estdo sendo encaminhados e-mail por fraudadores com o
objetivo de descobrir a senha de acesso ao Sistema de Cadastro Unico e
também o e-mail e a senha do e-mail dos operadores.

/Ao receber e-mails para troca de senha do Sistema, o operador deve conferir
se o dominio ¢ diferente de @cidadania.gov.br ou @caixa.gov.br. Qualquer
e-mail com outra terminagdo deve ser desconsiderado.

O Ministério da Cidadania e a CAIXA nunca encaminham e-mails com
dominios diferentes de @cidadania.gov.br e @caixa.gov.br. Além disso,
0 e-mail de recuperagdo de senha nunca ¢ enviado sem que o usuario solicite
a recuperagdo de senha diretamente pelo Sistema ou sem que o Usudrio
Master ative/reative o cadastro do operador.

Caso o usuario clique nos links falsos, ele sera direcionado para um site que
nao ¢ oficial da CAIXA. Em alguns casos, a tela falsa pede informagdes
adicionais, como o e-mail e a senha do e-mail do operador.




E importante também que nos casos em que a prefeitura identifique paginas
falsas ou e-mails falsos em nome da CAIXA solicitando recadastramento de
senhas sem que o usuario tenha solicitado, ¢ importante encaminhar o caso
para area de Seguranca da CAIXA através do e-mail abuse@caixa.gov.br .

Reforgamos que nunca, em qualquer hipodtese, o usuario do Sistema do
Cadastro Unico deve informar sua senha e o codigo autenticador para outra
pessoa. Eles sdo pessoais e intransferiveis.

/Adicionalmente, o operador ndo deve digitar sua senha de acesso em sites -
a ndo ser o do Sistema do Cadastro Unico - nem por telefone ou por
qualquer outro meio. E pratica comum de hackers encaminhar e-mails em
nome de uma determinada instituigdo ou mesmo ligar para prefeituras
solicitando senhas de acesso.

5. CANAIS DE ATENDIMENTO AO MUNICIPIO

5.0.1. No caso de duvidas relacionadas ao processo de acesso ao Sistema de Cadastro Unico ou outras duvidas de operagdo do Sistema, o usudrio deve entrar em contato
com o Suporte Operacional da CAIXA no telefone 0800-726-0104 ou 3004 1104 (regides metropolitanas). O esclarecimento de duvidas relacionadas ao processo de
cadastramento e gestdo do Cadastro Unico podera ser realizado pela Central de Atendimento do Ministério da Cidadania — Disque 121, que funciona inclusive nos fins de semana.
O servigo é gratuito.

5.0.2. O horario de atendimento é de 07h as 19h de segunda a sexta-feira, e de 10h as 16h, nos finais de semana e feriados nacionais durante o Calendério de Pagamento
do Bolsa Familia. O atendimento eletronico é disponivel 24 horas todos os dias da semana.

5.0.3. Esta disponivel também o canal de chat para atendimento a duvidas relativas a gestdo do Bolsa Familia e do Cadastro Unico. O novo canal de comunicagio
encontra-se na pagina do Fale com o MC ( http://mds.gov.br/acesso-a-informacao/contato), com funcionamento de segunda a sexta-feira, das 8h as 18h. A ferramenta é exclusiva
para gestores e técnicos e foi criada com o objetivo de dar agilidade na resposta ao atendimento de demandas.

5.0.4. Para ter acesso direto, clique no link: http://chatmdsa.call.inf.br/chat-mds/index.php/

5.0.5. Toda a legislagdo do Cadastro Unico pode ser obtida no sitio do Ministério (http://www.mds.gov.br).

VINICIUS DE OLIVEIRA BOTELHO

Secretario de Avaliagdo e Gestdo da Informacgdo

ANEXO I - MODELO DE PARECER

APURACAO DE FRAUDES CIBERNETICAS NO SISTEMA DE CADASTRO UNICO

Municipio: UF:

Parecer n°: /

Data de emissdo: / /

Codigo Familiar:

NIS do Responsavel Familiar (RF):

Acdes para a apuragdo da fraude e conclusdes da apuragio:

Tratamento da fraude:

() Excluséo da familia

() Corregao do cadastro da familia apos entrevista com o RF
Data do tratamento da fraude: _ / /

Nome do servidor responsavel:

CPF do servidor responsavel:



mailto:abuse@caixa.gov.br

Assinatura do servidor responsavel

Assinatura do Gestor Municipal

-
SEI! @ Documento assinado eletronicamente por Vinicius de Oliveira Botelho, Secretdrio(a) de Avaliagdo e Gestdo da Informagdo, em 05/12/2019, as 15:11, conforme horario oficial de

assinatura Brasilia, com fundamento no art. 10, inciso II, da Portaria n2 390/2015 do Ministério do Desenvolvimento Social.

eletrénica

Referéncia: Processo n? 71000.072845/2019-63 SEI n? 6159546


https://sei.cidadania.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

