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1. Trata-se de consulta formulada pela Geréncia de Monitoramento e
Organizacdo das Informacoes e Dados das Escolas de Tempo Integral da Secretaria de
Estado da Educag¢ao (SEDUC) acerca do teor do Termo de Responsabilidade a ser firmado com o
Instituto Sonho Grande para execu¢do de projeto de combate a evasdo escolar.

2. No Memorando n° 20/2020 (000017330370), o 6rgdo consulente informa que
a busca aos estudantes que faltarem as aulas sera feito por meio de contato telefonico com os pais
ou responsaveis mediante o fornecimento dos dados pessoais por parte da SEDUC ao Instituto
Sonho Grande.

3. A Procuradoria Setorial da SEDUC pronunciou-se por meio do Parecer GEC
n° 31/2020 (000017500132), sustentando, em resumo, que: (i) ¢ preciso resguardar o sigilo de
certas informacdes para seguranca da sociedade e do Estado (art. 5°, XXXIII, CF/1988); (ii) mister
preservar a intimidade, a vida privada, a honra e a imagem das pessoas no fornecimento de dados
pelos orgaos publicos; (i) o art. 10 da Lei n. 18.025/2013 (LAI Estadual) determina que os
pedidos de acesso a informagdo sejam registrados no Sistema de Gestdo de Ouvidoria - SGOe, da
Controladoria-Geral do Estado; (iv) apds o recebimento do pedido de informagdes devera ser
observado o procedimento descrito no art. 12 da LAI estadual; (v) a divulgagdo e o tratamento de
informacao classificada como sigilosa fica restrito as pessoas que tenham necessidade de conhecé-
las, criando o dever de resguardar o sigilo para aquele que obteve o acesso; (vi) os dados de notas,
matriculas e frequéncia dos alunos ndo podem ser divulgados, haja vista o direito de privacidade
assegurado pelo Estatuto da Crianca e do Adolescente; e, (vii) exsurge viavel a disponibilizagao
das informagdes indicadas no pedido, “desde que ndo especifique dados pessoais dos alunos, sob
pena de responsabilidade nos termos do artigo 66 da Lei n° 18.025/2013”.

4. E o relatorio.

5. Nota-se que a Procuradoria Setorial analisou a questdo com especial enfoque
na Lei Estadual de Acesso a Informagdo. No entanto, conforme constou do Memorando n°
20/2020, a Secretaria de Estado da Educacdo pretende participar de um projeto com foco no
combate a evasdo escolar em parceria com o Instituto Sonho Grande.

6. Em principio, quer parecer que o projeto € de interesse comum da Secretaria
de Estado da Educagdo e da entidade sem fins lucrativos, possibilitando a formalizagdo de um
ajuste de natureza convenial (expressdo tomada em sua acepg¢do ampla, abarcando tanto o
Convénio propriamente dito quanto o Termo de Cooperacdo, cuja diferenciagdo técnica foi
enfrentada no Despacho n° 2113/2020 GAB, além de reportadas as demais figuras juridicas
existentes - Termo de Colaboracao, Termo de Fomento e Acordo de Cooperagdo -, com base na Lei
Federal n°® 13.019/2014 - processo n° 202019222000158 - 000017090201) para concretizagdo do
Plano de Trabalho.

7. Nao ¢ demais lembrar que a Secretaria de Estado da Educagdo tem
competéncia legal para promoc¢ao de politicas publicas educacionais, visando a universalizagao do



ensino, observado o disposto nos arts. 208, 11 e 211, § 3°, da Constituicao Federal, o que passa pelo
combate a evasdo escolar. Confira-se a proposito o que diz o art. 25 da Lei Estadual

n°20.491/2019:

"Art. 25. A Secretaria de Estado da Educacdo compete:
1 — a formulagdo e execu¢do da politica estadual de educagdo,

1l — a execugdo das atividades de educa¢do basica sob responsabilidade do
Poder Publico Estadual;

111 — o controle e a inspegdo das atividades de educagdo basica,
1V — a produgdo de informagoes educacionais;
V — o desenvolvimento de pesquisa educacional; e

VI — a universalizagdo da oferta da educag¢do compromissada com a
municipalizagdo e a crescente melhoria de sua qualidade."

8. O levantamento dos indices de evasdo escolar e a procura dos alunos ausentes

para retomada do ensino, portanto, inserem-se nas competéncias da SEDUC.

9. No site do Instituto Sonho Grande (www.sonhogrande.org/l/pt) sdo exibidas as

seguintes informacdes sobre a natureza da entidade e seus propdsitos:

"O Instituto Sonho Grande é uma organizag¢do sem fins lucrativos que
trabalha em colaboragdo com estados e terceiro setor para a melhoria da
qualidade do ensino das redes publicas. Desde 2015, apoiamos a expansdo
do Ensino Médio em Tempo Integral e avaliamos os resultados do modelo.

Apoiamos as secretarias de educa¢do na implementagdo e expansdo do
Ensino Médio em Tempo Integral com revisdo de governanga e aplica¢do
de ferramentas, o que otimiza processos, facilita o planejamento logistico e
de infraestrutura, além de proporcionar o uso mais eficiente dos recursos
publicos.

Realizamos pesquisas e avalia¢oes sobre os resultados diretos e indiretos
do Ensino Médio em Tempo Integral em diferentes variaveis como
aprendizagem e desenvolvimento de competéncias socioemocionais, fluxo
escolar, indicadores socioeconomicos e satisfagio de estudantes,
responsaveis e professores."

10. Nesse contexto, em que a entidade privada sem fins lucrativos busca somar

esforcos com o Poder Publico no aprimoramento das politicas publicas educacionais voltadas a
criangas e adolescentes, entende-se que o fornecimento de alguns dados pessoais de alunos e



responsaveis ha de ser examinado primordialmente a luz da Lei Geral de Protecao de Dados - Lei
Federal n° 13.709, de 14 de agosto de 2018.

11. Em linhas gerais, a matéria foi orientada por esta Casa, por ocasido do
Despacho n° 2232/2020 GAB (000017383004), proferido no processo n° 202000005024014, do
qual se destacam as seguintes passagens:

"]

9. A LGPD surge num contexto de ressignificagdo da tutela da privacidade,

diante da profusdo da utilizagio de dados pessoais”, buscando conferir
tratamento uniforme e padronizado aos aspectos relacionados ao
tratamento de dados pessoais, além de enunciar uma série de direitos ao seu
titular’. Nesse ideario, a sua aplicagio ao ambito deste ente publico
estadual, para além de contar com expressa previsdo normativa (art. 1°,
paragrafo unico, LGPD), da-se em consideracdo ao fato de que a lei ndo se
enveredou em fixar regras de organizacao interna da entidade — a exemplo
da ampla possibilidade de fixagdo do controlador e operador (art. 5°, VI e
VII).

[..]

14. Frise-se, contudo, que o tratamento de dados pessoais nao altera a
titularidade dos dados (art. 5°, V, LGPD), mas inicia uma cadeia de
tratamento formada pelos “agentes de tratamento” (art. 5°, IX, LGPD),
notadamente o controlador e o operador (art. 5°, VI e VII, LGPD)E. Alias,
por forga do art. 37 da LGPD, o controlador ou operador deverdo criar e
manter um registro das operagoes de tratamento de dados que realizarem.

[.]

20. Nesse sentido, o inciso III do art. 7° também prevé hipdtese de
tratamento a ser utilizada usualmente pela Administracao Publica. Tal base
legal devera ser utilizada quando o tratamento de dados for realizado com a
finalidade especifica de execucdo de politica publica, que devera contar
com a indica¢do do ato normativo (lei ou regulamento) ou instrumento
negocial (contrato, convénio ou instrumento congénere) que instituiu a
referida politica publica.

21. Ainda, o inciso VI do art. 7° assenta relevante hipotese de tratamento
para o exercicio regular de direitos no dmbito de processo administrativo.
Diante de tal previsao, alias, afasta-se a “oposi¢ao de tratamento de dados
pessoais”, de modo que “a protegdo aos dados pessoais ndo compromete o
ireito que as partes tém de produzir provas umas contra as outras, ainda
direit tes tém d, d t t d

que estas se refiram a dados pessoais do adversdrio”13.

[.]

25. De acordo com o art. 6° da LGPD, sdo os seguintes os principios a
serem observados:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:



I - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades,

Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

11l - necessidade: limitagdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de

dados;

1V - livre acesso. garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a durag¢do do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V' - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utiliza¢do de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicag¢do ou
difusdo;

VIII - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - nao discriminag¢do: impossibilidade de realizag¢do do tratamento para
fins discriminatorios ilicitos ou abusivos,

X - responsabiliza¢do e prestacdo de contas: demonstragdo, pelo agente,
da adog¢do de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da
eficacia dessas medidas.

[.]

29. O art. 23 da LGPD autoriza as entidades e os orgdos publicos a
realizarem tratamento de dados para o cumprimento da sua finalidade
publica, em atencdo ao interesse publico, com o objetivo de executar as
competéncias legais ou atribuigdes legais do servigo publico. Seja como
for, o cumprimento do interesse publico deve ser identificado em alguma
das hipoteses de tratamento de dados, além da sua conformidade aos
principios de tratamento e de regras constantes em regimes especiais de
prote¢do, tais como os dados sensiveis ou referentes a criancas e
adolescentes.

[.]

34. Ainda, os arts. 26 e 27 da LGPD trazem o regime de transferéncia
(comunicagdo ou compartilhamento) de dados pessoais entre o Poder
Publico e entidades privadas (pessoas juridicas de direito privado),
conferindo as seguintes especificidades: i) a transferéncia, em regra, ¢
vedada, de modo que devera observar as hipdteses excepcionais elencadas
no § 1° do art. 26; ii) quando houver o compartilhamento, incidira dever
especifico de comunicacdo a ANPD acerca desta transferéncia (arts. 26, §

\

2° e 27, caput). Contudo, essa informagdo direcionada a autoridade



nacional ainda depende de regulamentacdo da propria entidade (art. 27,
paragrafo tnico); iii) em regra, o compartilhamento dependera de
consentimento do titular dos dados, de modo que existem hipoteses
especificas em que o consentimento sera dispensado (art. 27).

]

41. Apoiada nos principios da seguranga e da prevengdo (art. 6°, VII e
VIII), a LGPD dedica todo o Capitulo VII as medidas de seguranca técnica
e boas praticas, que incidem sobre todos os agentes de tratamento ou
qualquer outra pessoa que intervenha em uma das fases de tratamento, até

mesmo apds o seu término (art. 47)2*. Tal capitulo, ademais, dialoga
diretamente com o conceito de tratamento irregular conferido pelo art. 44
(“ndo fornecer a seguranga que o titular dele pode esperar”), além do
proprio regime de responsabilidade civil do controlador e do operador (arts.
42 a 45).

42. Nesse ideario, o § 2° do art. 46, da LGPD estabelece o dever de
observancia destas medidas de seguranca técnica e administrativa “desde a
fase de concepg¢do do produto ou do servico até a sua execugdo”,
recepcionando a nogdo de privacidade a partir da concepgdo” (privacy by
design). Portanto, estabelece-se uma nova dimensdo a protecao de dados,
que vai além de prever parametros regulatorios, exigindo-se uma avaliacao
das ferramentas e das tecnologias utilizadas. Alids, o que também provoca
a ideia de privacidade por padrao (privacy by default), de maneira que estes
instrumentos tenham sua “configuracao padrao” adequada a garantir que o
tratamento ocorra apenas sobre os dados pessoais necessarios ao
cumprimento da sua finalidade (art. 6°, I1I, LGPD).

[L.]"

12. Pelo que se observa, a LGPD estabelece uma série de medidas e cautelas a
serem adotadas por quem manipula dados pessoais, inclusive a Administragdo Publica, prezando
pela privacidade das pessoas, especialmente criangas e adolescentes.

13. Conforme constou da referida orientacdo geral, a LGPD estabelece regras
especificas para o compartilhamento de dados entre o Poder Publico e a transferéncia a entidades
privadas, a saber:

"Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e
atribui¢do legal pelos orgdos e pelas entidades publicas, respeitados os
principios de proteg¢do de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Piblico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execugdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo) ;




()

111 - nos casos em que os dados forem acessiveis publicamente, observadas
as disposigoes desta Lei.

1V - quando houver previsdao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

()

§ 2? Os contratos e convénios de que trata o § 1° deste artigo deverdo ser
comunicados a autoridade nacional.

Art. 27. A comunica¢do ou o uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado serd
informado a autoridade nacional e dependerd de consentimento do titular,
exceto:

I - nas hipoteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que serd dada
publicidade nos termos do inciso I do caput do art. 23 desta Lei; ou

111 - nas excegoes constantes do § 1°do art. 26 desta Lei.

Paragrafo unico. A informagdo a autoridade nacional de que trata o caput
deste artigo sera objeto de regulamentagdo."”

14. Em linhas gerais, quer parecer que a Minuta de Termo de Responsabilidade -
Compartilhamento de Dados e Informagdes Sensiveis juntada aos autos (000017331977) possui
Clausulas suficientes e adequadas para assegurar a transferéncia segura das informacdes
indispensaveis para a realizacdo do projeto de pesquisa/busca ativa de informagdes sobre a evasao
escolar na rede estadual de ensino.

14.1. Entrementes, chama a atengdo o fato de que as sociedades empresarias
DBDS Solugoes e Servigos de Informatica Eireli. e Shakta Informdtica Ltda. também figuram no
Termo de Responsabilidade como Operadores, tais quais definidos no inciso VII do art. 5° da

LGDP.. Nesse caso, ¢ preciso averiguar a espécie de vinculo contratual existente entre tais
empresas € o Instituto Sonho Grande, a idoneidade de tais empresas, bem como sua capacidade
técnica e operacional para tratar adequadamente os dados e evitar acessos indevidos, avaliando-se
as medidas de seguranga disponiveis e os treinamentos oferecidos aos respectivos colaboradores.

14.2. O item 3 da Minuta prevé a possibilidade de utilizagdo das bases de dados
por “entidades parceiras diretamente envolvidas no escopo das atividades previstas...”, o que deve
ser analisado e ponderado com cautela pela SEDUC, haja vista a necessidade de manter estrito
controle sobre o acesso aos dados por pessoas nao autorizadas.

14.2. O item 4 da Minuta guarda conformidade com a orientagdo contida no item
20 deste Despacho sobre a necessidade de anonimizagdo dos dados em caso de divulgagdo dos
resultados da pesquisa.



14.3. No item 5 da Minuta estd prevista a obrigacdo de a SEDUC excluir os
dados pessoais sensiveis do compartilhamento em coeréncia com o objetivo de fornecer apenas o
nome dos alunos, seus responsaveis legais e telefones de contato.

14.4. O item 6 da Minuta enuncia o dever dos Operadores manterem absoluta
sigilo e confidencialidade das informagdes repassadas em respeito a privacidade dos alunos e
responsaveis, além da adocdo de medidas de seguranga, técnicas e administrativas para evitar
acessos nao autorizados.

14.5. O item 7 da Minuta prevé o dever de notificagdo a SEDUC (Controlador)
na hipotese de ocorréncia de situagdes de acesso ndo autorizado em sintonia com o art. 48 da

LGPD.-

14.6. Em virtude da disposi¢cdo contida no art. 9° da Minuta, caso a SEDUC
queira fazer uso dos produtos, relatorios, planilhas e pesquisas resultantes do projeto devera obter
do Instituto Sonho Grande a cessdo gratuita ou onerosa dos direitos de propriedade intelectual.

14.7. A previsao contida no item 9 da Minuta exsurge salutar tendo em vista o
proposito especifico do tratamento dos dados, devendo a SEDUC precisar em instrumento
convenial o objeto da avaliacdo a ser realizada.

15. Em se tratando de informagdes pessoais de criancas e de adolescentes e seus
responsaveis, no momento da coleta dos dados, a SEDUC devera obter consentimento especifico e
em destaque dado por pelo menos um dos pais ou responsavel legal, por for¢a do art. 14, § 1°, da

LGPD.2

16. Ademais, para consecucdo da parceria mostra-se necessaria a prévia
celebragdo de um instrumento convenial entre as pessoas juridicas envolvidas, prevendo com
maior riqueza de detalhes as obrigacdes das partes, o Plano de Trabalho, a identificacdo do objeto a
ser executado, as metas a serem atingidas, as fases de execu¢do com especificacdo das acoes a
serem desenvolvidas, o cronograma das diversas etapas, assim como as medidas a serem adotadas
para proteger os dados contra vazamentos e acessos ndo autorizados. As Clausulas do Termo de
Responsabilidade poderdo ser incorporadas ao instrumento juridico proprio.

17. E preciso que, antes da assinatura do instrumento convenial e do
fornecimento de dados, a Secretaria de Estado da Educagdo certifique-se da idoneidade dos
participes, da sua capacidade técnica e operacional para executar o objeto, a existéncia de regras
internas de boas praticas e de governanga no tratamento de dados, mecanismos internos de
supervisao e mitigagdo de riscos, bem como a solidez patrimonial para hipotese de indenizagao dos
titulares dos dados em eventuais situagdes acidentais ou ilicitas de acessos ndo autorizados (arts. 46
e 50 da LGPD).

18. De igual modo, serd preciso que a SEDUC divulgue em seu sife os tipos de
tratamento de dados pessoais que realiza, a base legal que legitima as diversas operacdes, com
informagdes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos ¢ as praticas
utilizadas na execucao dessas atividades (art. 23, inciso I, c/c art. 27, inciso II, ambos da LGPD).



De igual modo, deverd ser dada publicidade a dispensa de consentimento dos titulares, na forma do
§ 2°do art. 11 da LGPD.

19. Ademais, caso o instrumento convenial com o Instituto Sonho Grande seja
levado adiante, devera ser comunicado a Autoridade Nacional, por forca do art. 26, § 1°, incisos I e
IV, § 2°, da LGPD.

20. A principio, quer parecer que o compartilhamento do nome dos estudantes,
dos seus responsaveis legais e dados da frequéncia escolar sdo suficientes para a execu¢do do
projeto de busca ativa e combate a evasdo escolar, conforme arts. 6°, Il e 11, “b” , ambos da
LGPD. A disponibilizacdo do endereco dos alunos somente faz sentido caso haja previsao de busca
pessoal in loco para a hipdtese de insucesso na comunicacao por telefone (call center).

21. Caso a SEDUC pretenda divulgar os resultados da pesquisa de evasdo
escolar devera providenciar a anonimizagao dos dados pessoais sensiveis, conforme arts. 5°, XI, 7°,
IV, 11, “c”, 18, 1V, todos da LGPD.

22. Em conclusdo, pode-se afirmar que o compartilhamento de dados com o
Instituto Sonho Grande para fins de realizacdo do projeto de busca ativa e combate a evasao
escolar ¢ viavel juridicamente desde que observadas as cautelas e condi¢des especificadas nos itens
14 a 21 deste Despacho, notadamente a celebragdo de instrumento convenial, cujo modelo ficara
sob o escrutinio da Procuradoria Setorial da SEDUC e a comunicac¢do a Autoridade Nacional de
Protecao de Dados (ANPD).

23. Com essas consideracdes e acréscimos, aprovo parcialmente o Parecer
GEC n° 31/2020 (000017500132), ressalvando os itens 2.14 e 2.20, por ndo se tratar
propriamente de pedido de acesso a informag¢do, mas de realiza¢do de politica publica de combate
a evasao escolar em parceria com entidade privada sem fins lucrativos.

24. Orientada a matéria, volvam os autos a Secretaria de Estado da
Educacao, via Procuradoria Setorial, para os devidos fins. Antes, porém, dé-se ciéncia desta
orientacdo referencial (instruida com copia do Parecer GEC n° 31/2020 e do presente Despacho)
aos Procuradores do Estado lotados nas Procuradorias Judicial, Regionais, Setoriais da
Administracdo direta e indireta ¢ do CEJUR (este ultimo, para os fins do art. 6°, § 2° da
Portaria n°® 127/2018 GAB). Doravante, os Procuradores-Chefes de Procuradorias Setoriais
deverao, diretamente, orientar administrativamente a matéria em feitos semelhantes, perfilhando as
diretrizes deste Despacho referencial, conforme art. 2° da Portaria n® 170-GAB/2020-PGE.

Juliana Pereira Diniz Prudente

Procuradora-Geral do Estado

1 "Art. 5° Para os fins desta Lei, considera-se:



()
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento

de dados pessoais em nome do controlador,"”

2 "Art. 48. O controlador deverda comunicar a autoridade nacional e ao titular a ocorréncia de

incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.”

3 "Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislagdo pertinente.

§ 1? O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal."
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